Szkolenie
Od zera do hackera
czyli jak rozpoczgé praktyke w cyberbezpieczenstwie

Kurs przeznaczony jest dla oséb pragnacych rozpocza¢ swoja kariere

w cyberbezpieczenstwie. ktore chcg poznaé praktyczne podstawy i nie wiedzg, jak i od czego
zacza¢. W ramach pierwszej czesci szkolenia zostang oméwione niezbedne podstawy
wymagane w pracy kazdego ,bezpiecznika”, takie jak sieci komputerowe, administracja
systemami operacyjnymi, praktyczna kryptografia oraz podstawy programowania
skryptowego. W dalszych etapach poruszone zostang zagadnienia dotyczace testow
penetracyjnych infrastruktury sieciowej i aplikacji webowych, ataki na aplikacje desktopowe,
pisanie wiasnych exploitow i dostosowywanie gotowych narzedzi, a takze zagadnienia
zwigzane z systemami zabezpieczen, analiza powtamaniowg i proceduralnymi oraz prawnymi
aspektami pracy w bezpieczenstwie IT.

Szkolenie w prezentowanej formie jest polecane zaréwno dla oséb, ktére dopiero
rozpoczynajg swojg przygode z cyberbezpieczeristwem, jak i tych, ktére posiadajg juz pewne
podstawy — pozwoli ono wtedy na odswiezenie i usystematyzowanie wiedzy zdobytej
wczesnie;.

Kazde zagadnienie poruszane w ramach kursu jest przedstawiane praktycznie, a uczestnicy
bedg mieli mozliwos¢ samodzielnego wykonania zadania na rzeczywistym srodowisku
udostepnionym do zajeé. Zagadnienia omawiane bedg w formie problemowej, na
przyktadach z zycia, spotkanych w trakcie wielu lat pracy dla prywatnych i publicznych
organizacji i dbania o ich bezpieczenstwo. Dla chetnych pojawig sie takze dodatkowe
zadania, rozszerzajgce materiat szkolenia, nie pozwalajace nudzi¢ sie na znajomych juz
tematach.

1. Wprowadzenie do sieci komputerowych (24 godziny)
a. Warstwa fizyczna i infrastruktura sieciowa, standardy Ethernet, 802.11
Urzadzenia sieciowe warstwy L1 i L2
Sieci VLAN i facza trunk
Protokot STP
Warstwa sieci: IPv4, ICMP, ARP, routing statyczny i dynamiczny
Warstwa transportowa: TCP, UDP
g. Ustugi sieciowe: DHCP, DNS, NAT, HTTP
2. Wprowadzenie do systemdéw operacyjnych — Linux (40 godzin)
a. Podstawowa konfiguracja systemu
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b. Srodowisko CLI i Bash

c. Automatyzacja zadan w Bash

d. Konfiguracja sieci w systemie Linux

e. Uzytkownicy, grupy i zarzadzanie uprawnieniami

f. Uprawnienia w systemie plikéw

g. Zadania administracyjne (zarzgdzanie dyskami, zarzgdzanie zadaniami,
logowanie, zarzgdzanie procesami i ustugami)
Zdalny dostep do systemu (SSH, VNC)
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Ustugi sieciowe (DNS, NFS, HTTP)
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k.
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f.

Zapora sieciowa

Systemy i modele zabezpieczen (SELinux)
Wirtualizacja i konteneryzacja

3. Kryptografia (16 godzin)
a. Wprowadzenie do zagadnien kryptografii i kryptoanalizy
b. Integralnos¢ — sumy kontrolne, ochrona przed atakami Man in the Middle
c. Przechowywanie i tamanie haset
d. Podpis cyfrowy i certyfikaty
e. Infrastruktura klucza publicznego
f. Bezpieczenstwo danych — szyfrowanie
g. Systemy TPM i HSM — wprowadzenie
4. Systemy bezpieczenstwa (12 godzin)
a. Zapory sieciowe (firewall)

Systemy IPS/IDS

Systemy Data Leakage Prevention

Systemy ochrony stacji roboczych

Konfiguracja i testowanie przyktadowych systeméw bezpieczenstwa (Snort,
OSSEC)

Projektowanie bezpiecznej sieci komputerowej

5. Sieciowe ustugi bezpieczenstwa i zdalnego dostepu (12 godzin)

a.
b.
C.

Tunele VPN i przyktadowa konfiguracja rozwigzania (OpenVPN)
Uwierzytelnianie i szyfrowanie protokotéw sieciowych
DNSSEC i DoH

6. Zagrozenia (8 godzin)

a.
b.
C.
d.

e

Zrédta zagrozen

Modelowanie, klasyfikacja i ocena zagrozen
Metodyki atakéw

Socjotechnika

Kradzieze tozsamosci

7. Testy penetracyjne — Ethical Hacking (32 godziny)

a.
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Pasywne i aktywne gromadzenie informacji
Wykrywanie systemow komputerowych ofiary
Wykrywanie i ocena podatnosci

Atak

Eskalacja uprawnien i utrzymanie dostepu
Zacieranie $ladow

Raport z przeprowadzonego testu

Aspekty prawne i organizacyjne

Case study — witasny test penetracyjny

8. Bezpieczenstwo aplikacji webowych (24 godziny)

a.
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f.

Typowe problemy aplikacji webowych

Skanowanie aplikacji webowych

Zarzadzanie sesjg uzytkownika

Wstrzykiwanie kodu (command injection, HTTP injection)
XSS i CSRF

Mechanizmy ochrony (CSP, prepared statements)

9. Atakowanie infrastruktury sieciowej (16 godzin)



a. Btedy w sprzecie i firmware na urzgdzeniach
b. Bezpieczenstwo i podatnosci w sieciach bezprzewodowych (WPA, WPS, WPA-
Enterprise)
10. Btedy w oprogramowaniu i pisanie wtasnych exploitéw (24 godziny)
a. Wprowadzenie do architektury x86
Jezyk C/C++ i zarzadzanie pamiecia
Wprowadzenie do jezyka Python
Podstawy asemblera x86
Typowe btedy programistyczne (m.in. buffer overflow i format string)
Tworzenie exploitow
g. Dostosowywanie gotowych rozwigzan
11. Prawne i organizacyjne aspekty bezpieczerstwa (8 godzin)
a. Polityka i procedury bezpieczefnstwa
b. Systemy zarzadzania bezpieczenstwem informacji — ISO 27000
c. RODOiinne regulacje prawne wazne w pracy IT
12. Reagowanie na incydenty i analiza sledcza (24 godziny)
a. Jak przygotowac sie przed incydentem
Wykrywanie i reagowanie na incydenty
Metodyki reagowania
Analiza $ledcza i powtamaniowa
Procedury i raporty poincydentalne
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